Installation de Grafana et configuration

Objectif :

L'objectif de ce projet est de déployer une plateforme de visualisation de données centralisée pour
analyser et surveiller I'infrastructure systéme en temps réel.

Mise en place d’un chiffrement HTTPS et d’une authentification centralisée (ldap)

Grafana est une plateforme open source de visualisation de données, congue pour analyser et
surveiller des systemes en temps réel. Elle permet de créer des tableaux de bord interactifs et
personnalisables, offrant une vue unifiée des données provenant de diverses sources comme
Prometheus, ElasticSearch, MySQL, PostgreSQL, et bien d'autres.

Prérequis pour l'installation : 4 cceurs / 16 go de ram / 100 go de stockage (nécessaire pour la
rétention des métriques sur plusieurs jours/semaine)

Sur un serveur Debian 13, avec un acces a root ou sudo

Install Grafana on Debian or Ubuntu | Grafana documentation

Compte de base grafana : Identifiant : admin

Mot de passe : grafanakillian

La solution repose sur une chaine de collecte et de visualisation :

1. Telegraf: agent de collecte (récupeére les données de vCenter).
2. Prometheus : Bases de données de séries temporelles (stocke les métriques).
3. Grafana : interface de visualisation (interroge Prometheus)

[vCenter :443]
I
v
[Telegraf :9272]
I
v
[Prometheus :9090]
I
v

[Grafana :3000]
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https://grafana.com/docs/grafana/latest/setup-grafana/installation/debian/

Installation et configuration de la collecte (Prometheus)

Dans mon cas j’ai utilisé Prometheus pour collecter, stocker et analyser des métriques de mon

serveur netbox, et de I'esxi,

Voici le fichier de configuration /etc/prometheus/prometheus.yml

- Prometheus.

‘evaluation_inte

s from this jol

ici les metrics
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L Grafana Accueil > Connexions > Sources de données

prometheus

{lt Paramétres

Par
prometheus
défaut
@® Connexions

I Sources de données

Connection

Prometheus server URL * http://imc03n:9090/

Il faut changer I'url du serveur avec le port Prometheus qui est 9090 et Faire Enregistrer et tester, un
message de validation et envoyer :

W SUCCESSfUlly queried the Prometheus API.

build ng

Supprimer Enregistrer et tester
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Collecte des métriques VMware (Telegraf)

Telegraf est un agent utiliser ici pour se connecter a I’API de vCenter, récuperer les performances des
hyperviseurs (ESXI) et des VMs, puis les exposer dans un format lisible par Prometheus.

Fichier de config pour vsphere : /etc/telegraf/telegraf.d/vsphere.conf

Note de sécurité : L’utilisateur configuré doit étre en lecture seule sur le vCenter pour limiter les
risques.

GNU nano 8.4

L 1 nstant
e_discover_on_
collect_concurrency = 5

. average",
erage",
verage",
rage",
.average"]

[[outputs.prometheus_client]]
listen = ":g9272"
path = "/metrics"

INSTALLATION DE GRAFANA BOUQUET KILLIAN

4



Sécurisation : Authentification LDAP

L’authentification LDAP permet a Grafana d’utiliser un annuaire centralisé (Active Directory ou LDAP)
pour gérer les utilisateurs. Cela évite la création de comptes locaux et permet une gestion centralisée
des droits. Dans notre cas on utilise Idaps sur le port 636

Dans le fichier de configuration grafana : /etc/grafana/grafana.ini il faut rajouter des lignes pour
activé ldap :

[auth.ldap]

enabled = true

config_file = /etc/qgrafana/ldap.toml

allow_sign_up = true

Une fois activé il faut créer le fichier de configuration /etc/grafana/ldap.toml

Voici la configuration utilisé pour Idap :

ur T
tes de

ources ,DC=chu,DC=Ffr"

Pour que la configuration soit correcte il faudrait créer dans I’active directory un compte de service
dédié a grafana avec une gestion des utilisateurs personnalisé.
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Sécurisation : Passage en HTTPS via Reverse Proxy (nginx)

Pourquoi un reverse proxy

Par defaut, grafana communique en http (port 3000). Pour chiffrer les échanges (HTTPS) sans
modifier le coeur de Grafana, nous utilisons Nginx comme Reverse Proxy. Il gere la terminaison TLS
(certificats SSL) et redirige le trafic sécurisé vers Grafana en local.

Installation et configuration de Nginx :
sudo apt update
sudo apt install nginx -y

systemctl status nginx

Configuration nginx pour utilisation de https dans le fichier nano /etc/nginx/sites-available/grafana

GNU nano 8.4

listen 443
server_name Lmc@3n.chu.fr;

;1 _certificate [fetc/ssl/gratana/gratana 20826.cer;
sl _certificate key Jetc/ssl/gratana/gratana.key;

ssl_protocols TLSv1.2 TLSwv1.3;
ssl_ciphers HIGH:!aNULL:!MDS;

location / {
proxy_pass
proxy_http_version 1.1;

proxy_set_header Host $host;
t_header X-Real-IP $remote

Ensuite il faut I'active avec cette commande :

sudo In -s /etc/nginx/sites-available/grafana /etc/nginx/sites-enabled/

Et tester et redémarrer :

sudo nginx -t
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sudo systemctl restart nginx

Configuration de Grafana:

Dans le fichier de configuration il faut laisser ca c’est nginx qui s’occupe de tout :

protocol = http
http_port = 300

http_addr _

# Port to Llisten on

Redémarrer le service :

sudo systemctl restart grafana-server
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Gestion des certificats SSL
Pour obtenir un certificat valide signé par I'autorité de certification (PKI) de I'organisation, une
demande de signature de certificat (CSR) est générée via OpenSSL.

Jai créé un fichier dédier au ssl de grafana dans le dossier /etc/ssl/grafana ou je vais stocker mes
clés.

Creation de clé privée :

openssl genrsa -out grafana.key 2048

Créer le certificat a partir d’un fichier texte parameétre :

[req]

default_bits = 2048
prompt = no

default_md = sha256
req_extensions = req_ext

distinguished_name = dn

[dn]
=FR
ST=France
L=Limoges
O=CHU de Limoges
ou=DslI
emailAddress= dsi.systemes@chu-limoges.fr
CN =Imc03n.chu.fr
[req_ext]
subjectAltName = @alt_names
[ alt_names ]
DNS.1 = grafana.chu.fr
Commande :

openssl req -new -newkey rsa:2048 -nodes -keyout grafana.key -out grafana.csr -config
/tmp/certificat/param_grafana.txt

Ce fichier .csr permettra a créer le certificat a partie du PKI du chu, ce certificat durera 2 ans a partir
de la création.
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On obtient un fichier grafana_2026.cer

5| Certificat X

Général Détails Chemin d'accés de certification

|_a Informations sur le certificat

Ce certificat est concu pour les réles suivants :
= Garantit I'dentité d'un ordinateur distant

Délivré a: Imc03n, chu.fr

Délivré par PKI-CHU-Limoges

Valide du 25/01/2026 au 23/01/2028

Installer un certificat... Dédaration de [‘€metteur

(o

Une fois le fichier grafana.key et grafana_2026.cer dans le fichier /etc/ssl/grafana et que la
configuration pointe les deux fichiers, on utilise deux commande pour tester c’est les clés sont les
mémes

openssl rsa -noout -modulus -in grafana.key | openssl md5

openssl x509 -noout -modulus -in grafana_2026.cer | openssl md5

On peut tester sur le navigateur web :

https://grafana.chu.fr
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